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摘要:

[目的]对高校信息安全风险进行评估。

[方法]提出了一种基于中智集理论的高校信息安全风险评估方法。首先利用中智信息熵获取属性权重，然后利用线性分配方法（LAM）对影响因素进行排序。

[结果]最后，得到了对高校信息安全影响较大的因素，并通过实例验证了所提出方法的可行性，与其他方法进行对比分析验证了所提方法的合理性。

[局限]问卷获取的数据不够大量。

[结论]本方法为高校信息安全管理提供决策支持。
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Abstract: 

[Objective] How to evaluate the information security risks of colleges and universities becomes an urgent need solved problem.

[Method] This paper proposes a university information security risk assessment method based on the theory of neutrosophic set. Firstly, the attribute weights are obtained by using the neutrosophic information entropy, and then the linear assignment method (LAM) is used to sort the influencing factors.

[Results] Finally, we obtain the factors that have great influence on the information security of colleges and universities; and the feasibility of the proposed method is verified by an example, and the rationality of the proposed method is verified by comparison with other methods.

[Limitations] The data obtained by the questionnaire is not large enough.
[Conclusions] This method provides decision support for university information security management.
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1 引言
随着高校信息化的发展，国内外各大高校的网络平台或者信息系统数也不断增加。随着互联网的高速发展，网络犯罪数量也随之增加。由于高校网络平台和信息系统使用和管理者的安全意识淡薄，使得我国高校及其信息系统或成为信息安全泄漏的重灾区。有学者就漏洞响应平台的数据梳理发现，自2014年4月至2015年3月的12个月间，补天平台上显示的有效高校网站漏洞多达3495个，涉及高校网站1088个。其中，高危漏洞2611个，占74.7%；中危漏洞691个，占19.8%；低危漏洞193个，占5.5%。高校不是盈利性机构或者企业，部分高校缺乏危机意识、防范风险的制度和措施，没有一套完善信息系统风险评估体系预防风险，当遇到突发公共事件只能被动应对，很难正确有效应对危机[1], 因此对高校信息安全进行评估成为一个亟待解决的问题[2-4]。Yang[2]研究美国高校信息系统受到校园网以及校外网的威胁因素考虑，制定了高校信息系统安全风险评估的体系和预警方法，使其他高校开始重视高校信息系统的风险研究和合作。严峰[3]通过OCTAVEH和FAHP两个模型方法来分析信息系统的风险评估，其把高校信息系统分为行政部门、学生宿舍、院系三部分，分别采用不用的风险因素进行有侧重的权重赋值，得出较为科学、全面的风险评价值，为高校信息化的安全提供了较为全面的防范方法。付沙等人[4]提出一种基于模糊集和熵权理论的校园信息系统风险评估的方法，通过系统综合的方法最终确定出校园信息系统各个风险要素的安全风险等级。

随着高校信息化建设环境、技术、影响因素等日益复杂，同时评估专家由于自身认知或者专业知识的限制，安全评估存在模糊性、犹豫性、不确定性和不一致性的特点，很难给出精确的数据，因此，近年来评估信息常表征为模糊数、直觉模糊数等模糊信息[4]。而1999年Smarandache [5]提出中智集能够满足这种评估需求。中智集理论是模糊集理论和直觉模糊集理论的扩展和延伸，Atanassov于1986年提出的直觉模糊集，然而直觉模糊集却无法描述处理不确定和不一致的信息，例如在投票过程中，30%的人投赞成票，20%的人投反对票，10%的人弃权，还有40%的人不确定，这种情况超出了直觉模糊集的表示范围，它无法区分弃权和不确定这两种情况。因此，1999年Smarandache提出了中智集的概念，这种表示更接近于人的思维，体现了由于不完整知识、知识获取的过失或随机猜测而造成的不确定性的特点。中智集是元素的真实程度(T)、不确定程度(I)及谬误程度(F)存在于非标准单位区间的集合，是对模糊集、直觉模糊集及悖论集合等的概括总结，而模糊集和直觉模糊集是中智集的一种特殊情况。为便于将中智集应用于实际问题中，Wang等提出了区间中智集(INS)和单值中智集(SNS)的概念[6-7]。王坚强等提出了多值中智集的概念并将其应用于多属性决策[8]。Yang 等人[9] 定义了多值区间中智集 (MVINSs), 并提出 MVINSs环境下基于基于DEMATEL 和TOPSIS 的多属性决策方法。Ye[10]，Biswas等人[11]和Tan等人[12]定义了梯形中智集的概念。Zhang等提出了区间中智数加权平均算子和区间中智数加权几何算子，用于集结属性信息，并应用于多属性决策中[13]。Broumi等人[14-16]和Tan等人[17]将中智集理论与图论相结合，提出了单值中智图，双极单值中智图，区间值中智图，并将其应用于路径选择中。

纵观国内外文献，将中智集理论用于高校信息安全风险评估的研究还未多见，因此，本文研究基于单值中智集的高校信息安全风险评估方法。

2 基础理论     
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定义2[19] 设
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为对象集，
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为其中任意一个元素，
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上的一个单值中智集
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定义3[20] 设
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上述法则根据数学公式理念可以进一步的进行推到以下式子：
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定义4[21] 设
[image: image41.wmf]1111

{,,}

aTIF

=

和
[image: image42.wmf]2222

{,,}

aTIF

=

是2个单值中智数，则其标准化的Euclidean距离为：
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定义5 设
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在单值中智决策矩阵
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定义6[24] 设
[image: image54.wmf],,(1,2,,)

jjjj

aTIFjn

=<>=

L

是一组单值中智数，令
[image: image55.wmf]:

n

SNWA

W®W

，
[image: image56.wmf]12

(,,,)

T

n

wwww

=

L

为属性权重，满足
[image: image57.wmf][0,1]

j

w

Î

，且
[image: image58.wmf]1

=1

n

j

j

w

=

å

，则称函数
[image: image59.wmf]SNWA

为单值中智加权平均算子：


[image: image60.wmf]12

111

(,,)(1(1)),(),()

jjj

nnn

njjj

jjj

SNWAaaaTIF

www

===

=<-->

ÕÕÕ

L

                 (4)

3 评估指标体系构建

通过文献研究[25, 26]及问卷调查筛查，建立本文的高校信息安全风险评估指标体系。包括4个一级风险指标，16个二级风险指标：一级指标主要包括：①环境条件安全、②硬件设备安全、③软件系统安全、④人为因素风险。二级指标16个，包括环境条件安全细化的4个二级风险、硬件设备安全细化的4个二级风险、软件系统安全细化的4个二级风险、人为因素风险细化的4个二级风险，具体如表1所示。
表1  高校信息安全风险评估指标体系

	
	一级指标
	二级指标

	高

校

信

息

安

全

风

险

评

估

指

标

体

系


	环境条件安全
	自然灾害

	
	
	机房环境保护情况

	
	
	电力供应等支持能力

	
	
	物理影响

	
	硬件设备安全
	计算机设备状态

	
	
	输入输出设备使用情况

	
	
	监控设备情况

	
	
	通信线路情况

	
	软件系统安全
	操作系统故障

	
	
	病毒感染

	
	
	网络管理软件故障

	
	
	软件设计漏洞风险

	
	人为因素风险
	内部人员失误操作

	
	
	管理者管理不到位，越权等行为

	
	
	蓄意泄露信息

	
	
	黑客攻击风险


4 基于中智集理论的高校信息安全风险评估方法

4.1 评估方法

对于某高校信息安全风险评估问题，由
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是评估属性权重，且
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下的评价值用单值中智数表示为
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。则单基于中智集理论的高校信息安全风险评估方法具体步骤如下：

步骤一：获取表征为单值中智数的评估矩阵
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步骤二：根据中智信息熵计算出风险评估属性权重。

步骤三：计算加权评估矩阵
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步骤四：假定理想解
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，并根据距离公式计算每个评估值与理想解的距离，从而得到距离矩阵
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步骤五：根据评估矩阵的距离数据，针对每个属性对评估指标按从大到小的顺序进行排序。

步骤六：根据步骤五的排序结果得到频次矩阵
[image: image81.wmf]()

ijmm

Rr

´

=

，其中
[image: image82.wmf]ij

r

表示评估指标
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的次数。

步骤七：根据频次矩阵
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建立线性规划模型。

步骤八：求解步骤七的线性规划模型得到结果矩阵
[image: image86.wmf]S

。

步骤九：根据结果矩阵
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得到评估指标排序结果。

4.2 实例分析

（1） 算例分析

大学信息安全关系着学校各项工作的正常有效开展，所以对高校信息安全进行风险评估十分重要。在全面分析各个风险因素的基础上，通过问卷调查筛选分析出评估指标体系，以16个二级指标作为评估指标：自然灾害(
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)，电力供应等支持能力(
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)，物理影响(
[image: image91.wmf]4

a

)，计算机设备状态(
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)，输入输出设备使用情况(
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)，操作系统故障(
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)，病毒感染(
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)，网络管理软件故障(
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)，软件设计漏洞风险(
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)，内部人员失误操作(
[image: image100.wmf]13

a

)，管理者管理不到位，越权等行为(
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)，蓄意泄露信息(
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)，黑客攻击风险(
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)，并设定4个风险评估属性：包括是否为易发生的风险(
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)，是否为危害严重的风险(
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)，是否与其他风险相关联(
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)，是否易受其他风险影响(
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)。本次问卷调查在福州大学城高校进行，统计结果如表2所示：

表2 问卷数据

	指标

属性
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	确定度
	不确定度
	否定度
	确定度
	不确定度
	否定度
	确定度
	不确定度
	否定度
	确定度
	不确定度
	否定度

	a1
	0.3
	0.11
	0.59
	0.54
	0.15
	0.31
	0.46
	0.24
	0.3
	0.43
	0.28
	0.29

	a2
	0.71
	0.09
	0.2
	0.73
	0.06
	0.21
	0.56
	0.17
	0.27
	0.56
	0.21
	0.23

	a3
	0.63
	0.13
	0.24
	0.6
	0.13
	0.27
	0.58
	0.2
	0.22
	0.57
	0.19
	0.24

	a4
	0.54
	0.2
	0.26
	0.64
	0.15
	0.21
	0.54
	0.21
	0.25
	0.58
	0.18
	0.24

	a5
	0.78
	0.09
	0.13
	0.7
	0.11
	0.19
	0.63
	0.14
	0.23
	0.65
	0.15
	0.2

	a6
	0.64
	0.09
	0.27
	0.6
	0.13
	0.27
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步骤一：基于上表数据得到风险评估矩阵
[image: image112.wmf]P
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步骤二：根据中智信息熵计算出风险评估属性权重为：
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步骤三：根据定义3运算法则计算加权评估矩阵
[image: image118.wmf]P
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步骤四：假定理想解为
[image: image120.wmf]1.000,0.000,0.000

<>

，根据定义4计算每个评估值与理想解的距离，从而得到距离矩阵
[image: image121.wmf]d
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步骤五：根据矩阵
[image: image123.wmf]d

P

%

，可得到每个属性下评估指标的排序结果如图1所示：

按
[image: image124.wmf]1
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排序，结果如下：
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按
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排序，结果如下：
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按
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排序，结果如下：
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按
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排序，结果如下：
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图1 每个属性下指标排序结果

步骤六：根据步骤五的排序结果得到频次矩阵
[image: image136.wmf]R

：
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步骤七：根据步骤六的矩阵
[image: image138.wmf]R

建立线性规划模型：
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步骤八：用专业软件求解步骤七的0-1整数规划模型得到结果矩阵
[image: image140.wmf]S
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步骤九：根据步骤八结果矩阵
[image: image142.wmf]S

和排序原则可得到评估指标排序结果为：
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。其中
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表示评估指标
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的风险程度排在第16位，
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表示评估指标
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的风险程度在第5位，其它作类似解释。因此最终排序结果为：
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。

从排序结果可以看出，高校信息安全面临的最大威胁包括黑客攻击风险，计算机设备状态，蓄意泄露信息，病毒感染等，因此要高校相关管理部门要加强对信息系统网络入口的保护，降低网络遭到入侵的风险；应该及时进行检查维修，保障计算机主机和服务器的正常工作；要对内部人员蓄意泄露信息行为进行防范，制定严格的人员管理规章制度，严格规范内部人员行为；要安装并及时更新防火墙软件和杀毒软件，定期杀毒，提高病毒风险防范意识。

（2） 对比分析

为说明算法的合理性，与其他方法进行对比分析。首先采用Ye提出的集结算子[24]来计算评估指标的综合评价值，然后采用其他排序方法，如得分函数[24,27-28]来进行排序，排序结果如表3和图2所示：
表3 不同排序方法对比分析

	序号
	不同排序方法
	排序结果

	方法1
	Ye提出的余弦函数[27]
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	方法2
	覃朝春提出的得分函数[28]
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	方法3
	Şahin[29]提出的得分函数
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	方法4
	本文LAM排序法
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图2 不同方法排序结果

从排序结果可以看出，安全风险最大的几个影响因素和风险最小的几个影响因素基本是一样的，但排序结果不完全一样，是因为所采取的信息处理方式不同，排序的方法中对信息的三个方面真实程度(T)、不确定程度(I)及谬误程度(F)的取舍不同。

5 结论

本文提出了一种基于中智集理论的高校信息安全风险评估方法，通过问卷调查得到表征为单值中智数的评估数据，利用中智信息熵获取属性权重，利用线性分配方法（LAM）对影响因素进行排序，从而得到对高校信息安全影响较大的因素。最后，通过福建省大学城某高校实例验证了所提出方法的可行性，并与其他方法进行对比分析验证了所提方法的合理性。在今后的工作中, 将进一步对研究中智集理论与方法，并将其应用于解决其他实际问题。 
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