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应用实践

基于椭圆曲线的智慧课堂云平台加密传输

算法① 

张良杰

（福州工商学院工学院　福建福州  350715）

摘  要 针对目前 HTTPS 应用的一些缺陷，例如 SSL 证书收费问题、SSL 证书有效期问题等，导致的

HTTPS 应用不太灵活的情形，设计了一种适配非 HTTPS 和 Socket 自定义通信环境下的基于椭圆曲线

的加密传输算法，在实际的智慧课堂云平台应用中，性能良好、简单高效，易于实现又不失安全性，

具有一定的应用前景和推广价值。
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Abstract In view of some shortcomings of current HTTPS applications, such as SSL certificate charging 

issues, SSL certificate validity issues, etc., the HTTPS application is not very flexible. An elliptic curve-based 

encrypted transmission algorithm adapted to non-HTTPS and Socket custom communication environments is 

designed. In the actual application of the smart classroom cloud platform, the algorithm has good performance, 

simple and efficient, easy to implement without losing security, and has a certain application prospect and 

promotion value.
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1　引言
自从20世纪90年代开始，互联网大规

模发展，直到现在的4G、5G等移动通信的

普及，网络给人们的生活带来了翻天覆地的

变化。各种应用，甚至是移动应用，层出不

穷，人们享受着高速带宽带来的便捷网络的

同时，数据的安全问题就越来越突出。根据

Thales eSecurity的调查报告，2016年26%的

受访者表示遭遇了数据泄露，2017年的占比上

升至36%，而到2018年这一比例明显上升至

67%[1]。带宽的增加也给网络窃取数据带来了

便利，如何在网络传输中保障数据的安全在当

今是一个值得研究的热门课题。

HTTP协议无疑是当今网络传输最通用

的标准协议，但HTTP不安全，所传输的数据

都是明文，因此就有了HTTPS的流行。但是

HTTPS也有相应的缺陷，SSL证书通常是需

要费用的，证书的有效期通常都是一两年，而

且SSL证书通常需要绑定域名，应用起来不灵

活，HTTPS通常占用资源较多，对缓存的支

持也不友好。

本文从实际应用出发，以智慧课堂云平台

为实际应用场景，提出一种基于椭圆曲线的加

密传输算法，简单高效，又不失安全性。

2  椭圆曲线
椭圆曲线是指由Weierstrass方程所确定

的平面曲线。其三次非奇异方程的一般形式如

公式（1）。

        y2 =x3 +ax+b，4a3 +27b2 ≠0              （1）

若取a=-2.8，b=1，则曲线如图1所示。

 椭圆曲线的几何特点是：

（1）曲线关于X轴对称；

（2）一条直线与椭圆曲线最多有三个

交点。

椭圆曲线的加法M+N=Q定义到几何学上

为：连接M点和N点的线段延长与椭圆曲线相

交第三点为-Q，把-Q做X轴对称获得点Q即为

相加后的结果点，而-Q为Q的逆元，如图2

所示。

 图 2  椭圆曲线的加法运算

加法运算是椭圆曲线的基本运算，可用加

法去拓展其他运算，例如椭圆曲线的标量乘法

实际上就是点的不断自加，定义无穷远点0为

单位元，则2M=M+M，即按M点做曲线的切

线，相交椭圆曲线的第三点（无穷远点也算一

个点）即为2M的逆元。

图 1  a=-2.8，b=1 曲线
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3  本加密传输算法
本算法在智慧课堂云平台的实际应用中，

以图像加密为例，主要应用场景为人脸识别照

片的加密传输以及在课前、课后阶段学生的笔

记、作业等照片的加密传输。在实际的应用场

景中，从摄像头获得原始图像后便依照平台规

定的某一算法生成密钥（种子为时间戳和用户

ID）开始对图像加密，加密结束即代表端侧处

理完成，接着需要依照规范调用云平台接口传

输加密数据。

在图像传输上，由于端侧不做任何的图像

持久化存储（包括原始图像），为了保障云平

台能够解密接收到图像，以及在传输过程中为

了使数据防篡改，对加密后的图像应用MD5散

列获取16位字符串校验码，实际只需加密传输

时间戳（13位）+用户ID（7位）+校验码（16

位）共36位字符串数据即可。

HTTPS无疑是网络安全传输事实上的标

准，文献[2]描述了Android平台下正确安全使

用HTTPS协议保障传输安全的方式。然而即便

部署了HTTPS协议，在未使用安全参数和未能

正确配置情况下也会暴露安全问题[3]。为了适

配在非HTTPS以及Socket自定义通信环境下的

安全性，平台在数据传输上采用了椭圆曲线加

密算法。近年来，椭圆曲线加密算法得到了非

常广泛的应用，早在2010年就已经成为了国

产商用密码的标准[4]，椭圆曲线加密算法的优

势是在非对称加密领域里，在保证同样安全性

情况下，它比RSA拥有更小的密钥尺寸，更容

易应用到手机等资源受限的终端上[5-6]。赵辉[7]

等设计并实现了一个跨平台的椭圆曲线加密系

统，新算法运算速度较快。陈辉焱[8]等构造了

一种基于椭圆曲线的高效前向安全数字签名方

案，有力地保证了新签名方案的正确性和安全

性。赵洁[9]等提出了一种基于椭圆曲线加密和

cookie信息的物联网终端安全认证协议，用于

解决物联网中终端设备接入网络服务器的安全

性问题。程文彬[10]等设计了基于椭圆曲线密码

体制的密钥管理机制来达到保障密钥安全的目

的。陈亚茹[11]等从椭圆曲线数字签名的安全性

和计算的高效性出发，提出了一种椭圆曲线数

字签名的改进方案。可见，椭圆曲线在各领域

应用广泛。

为了把椭圆曲线应用到加密上，需要由原

来的实数域上的定义转换成有限域上的定义，

加密用到的便是椭圆曲线上离散化的点，对公

式（1）进行离散处理，如公式（2）所示定义

在大素数p下的有限域Fp椭圆曲线方程。

y2 =x3+ax+b（modp），4a3+27b2 ≠0（modp）（2） 

其中a、b的约束条件为小于p的非负整数。椭

圆曲线的加密依据是离散对数问题，即已知G

和k，求kG很容易，但已知G和kG，求k却非常

困难。

本系统应用了密码标准化组织（SECG）

推荐的secp256k1椭圆曲线，密钥长度为256

位，密钥空间充足。由于其构造在独特的

Koblitz曲线上，占用更少的带宽和存储资源，

也成了区块链中的关键加密技术。其参数为：

p=FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF

FFFFFFFF FFFFFFFF FFFFFFFE FFFFFC2F

a=00000000   00000000  00000000   00000000

00000000   00000000  00000000   00000000

b=00000000   00000000  00000000   00000000

00000000   00000000  00000000   00000007

G=(79BE667E F9DCBBAC 55A06295   CE870B07

029BFCDB 2DCE28D9  59F2815B   16F81798,

483ADA77 26A3C465   5DA4FBFC 0E1108A8

FD17B448   A6855419   9C47D08F   FB10D4B8)

n=FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE

BAAEDCE6  AF48A03B BFD25E8C  D0364141
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具体加密传输算法如下：

（1） 端侧获取云平台的secp256k1椭圆

曲线的公钥K（云平台的私钥为k），该公钥也

可在端侧首次登录时获取并保存本地；

（2）端侧随机生成自己的私钥r，并计算

C0=rG加密点坐标；

（3） 遍历明文36位字符串数据分别生成

C1=M1+rK、C2=M2+rK，…，C36=M36+rK加密

点坐标，其中M1，M2，…，M36为每个字符按

表1的编码点；

（4）把C0，C1，…，C36的37个加密点拼

凑成一个点集字符串；

（5）在点集字符串末尾拼接16个零作为

占位符，应用MD5散列获取16位字符串校验码

替换占位符；

（6）应用gzip算法对包含校验码的字符

串进行压缩处理，并用Base64编码成可见字符

串；

（7）联合加密后的数据（例如图像）一

起传输到云平台；

（8）云平台接收后进行解压、校验、解

密处理，过程就不在赘述。

解密原理采用的是ElGamal算法[12]，以第

一个字符为例：

      C1-kC0=M1+r（kG）-k（rG）=M1    （3）

即可通过编码表获取M1点所对应的字符，

其余字符解密类似。

4  本算法实际应用情况
本算法在智慧课堂云平台上得到了实际应

用，主要应用场景为人脸识别照片的加密传输

以及在课前、课后阶段学生的笔记、作业等照

片的加密传输，实际应用的流程如图3所示，

以作业提交为例，实际端侧情况如图4和图5所

示，实际应用的网络传输如图6所示。

表 1  有限域椭圆曲线上的点与字符对应编码表

G1 G2 G3 G4 G5 G6

c 3 o b 1 d

G7 G8 G9 G10 G11 G12

9 m l 2 k 4

G13 G14 G15 G16 G17 G18

6 5 y 8 t j

G19 G20 G21 G22 G23 G24

7 a u z x e

G25 G26 G27 G28 G29 G30

r q i v f w

G31 G32 G33 G34 G35 G36

0 p s n g h

因明文数据的字符定义域是数字和小写字

母的36个字符，设计了如表1所示的点与字符

的编码表，其中G为椭圆曲线的基点，Gk为基

点的k次幂。

图 3  实际应用流程图

人脸、笔记、作业等照片

端侧获取当前时间戳和用户ID

获取其他业务参数

调用云平台接口完成安全数据通信

本加密传输算法
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5  结语
本文从实际应用出发，以智慧课堂云平台

为实际应用场景，提出一种基于secp256k1椭

圆曲线的加密传输算法，在实际的系统应用中

加密传输效果良好，简单高效，易于实现又不

失安全性。未来的进一步研究和算法的迭代，

会进一步关注性能上的改进，并扩展加密传输

算法在智慧课堂云平台其他场景上的应用，逐

步剥离构造通用场景下的加密传输算法。
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