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摘要：[目的]本文目的在于分析区块链技术对牛肉供应链可信溯源系统的优化作用，并更进一步提出相应发展建议。[方法]本文基于网络调查法及文献调研法，归纳区块链技术特点及其优势，并从当前食品供应链追溯与区块链研究进展入手，深挖其症结所在，有针对性地提出了区块链技术对牛肉供应链可信溯源管理的优化作用。[结果]研究发现，区块链技术对牛肉供应链可信溯源系统有以下优化作用：解决中心化存储问题、消除数据易受篡改及无法验证完整性隐患、解决食品安全问题源头追溯难痛点。[局限]分析表明，当前区块链溯源系统的发展还面临着技术瓶颈及区块链溯源模式缺陷“两座大山”。[结论]本文旨在推动区块链技术与牛肉供应链的结合，促进牛肉行业的健康发展。
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Abstract：[Objective]The purpose of this paper is to analyze the optimization effect of blockchain technology on the trusted traceability system of beef supply chain, and further put forward corresponding development suggestions. [Methods]Based on the network survey method and literature research method, this paper summarizes the characteristics and advantages of blockchain technology, starts from the current research progress of food supply chain traceability and blockchain, digs deep into its crux, and puts forward the optimization role of blockchain technology on the trusted traceability management of beef supply chain. [Results] It is found that blockchain technology has the following optimization effects on the trusted traceability system of beef supply chain: solve the problem of centralized storage, eliminate the hidden dangers of data being susceptible to tampering and unverifiable integrity, and solve the difficult pain point of source traceability of food safety problems. [Limitations] analysis shows that the current development of blockchain traceability system is still facing "two mountains" of technical bottlenecks and defects of blockchain traceability mode. [Conclusion] This paper aims to promote the combination of blockchain technology and beef supply chain and promote the healthy development of the beef industry.
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0  引言
近年来，全球市场上不断出现的食品安全事故如三聚氰胺、禽流感、瘦肉精等，越来越引起人们对食品质量问题的关注。此类事件频繁发生不但会给国家造成经济损失，而且还会严重影响消费者对政府的信心，甚至危害到社会的稳定发展。在这一背景下，政府及消费者越发重视食品安全问题，其中，畜牧产业逐步从以数量为导向到以质量为导向发生转变。2005年，国家质检总局提出要从源头控制出发，建立起产地追溯体系，实现产品的全过程监督[1]。2017年初，国家食品药品监督管理总局发布了《关于食品生产经营企业建立食品安全追溯体系的若干规定》，该规定的发布要求食品生产经营单位建立起食品质量追溯体系。此后，区块链技术开始受到该领域专家学者的关注，逐渐被运用于保证食品供应链安全方面[2]。就目前的技术应用研究趋势来看，区块链技术必定会在食品供应链可信溯源领域得以应用，为解决上述问题提供方案。
1  区块链技术概述
1.1  区块链技术原理
比特币的诞生使人们首次提出了区块链的概念，区块链实质上是一套加密的分布式系统，由按时序产生的一系列记录数据的区块（block）链接形成，是一种典型的链式结构，通过共识机制和非对称加密技术来达到去中心化的目的[3][4]。
区块链的结构如图1所示，区块头和区块体共同构成一个数据块，区块之间以前一区块的信息为桥梁相连接，从而形成整个区块链网络[5]。区块体利用Hash算法处理数据，生成Merkle根，以确保数据的完整性。根据Hash算法的性质，任何相同的Merkle根中内含相同的数据，因此，只要某条基础数据变化，其生成的Merkle根也会随之改变，这样便能定位到具体发生变化的数据，有效确保了供应链的透明性[6]。


图1  区块链结构图
区块链技术不需要中央服务器或者第三方服务器来验证和传播数据，而是构建一个开放的P2P网络，把特定用户之间的关系变成所有人之间的交互关系，任何人都可以参与构建这个网络。区块链具有一些重要特点：首先，它是一种开放共识机制。链上任何节点都可以随时用同样的技术将交易信息输入到区块链中，它凭借自身的分布式节点即可存储、验证、传输及广播数据，不依赖于第三方节点[7]。其次，区块链具有去中心化的特点[5]。依托于共识机制和非对称加密技术，区块链可使节点在不了解彼此信息、无中心机构担保的情况下实现可靠的价值交换，从而大大提高了交易效率。最后，区块链上的交易数据是公开且透明的。由图1可以看出，在这种链式结构下，知道任何一个区块中的某些信息，就可以链接到整条区块链上，从中获得完整的交易信息，保证了交易数据的公开透明。
1.2  区块链的类型
根据区块链上信息的公开程度及中心控制力的不同，可将区块链划分为公有区块链、私有区块链及联盟区块链[8]，表1列出了三者区别。三种区块链中：公有链也称为开放式区块链，它是一种去中心化的区块链网络，链上所有交易都是公开透明的，任何人都可以加入并参与到区块链中，且不需要特殊的权限或许可来访问数据，由于任何人都可以加入，因此公有区块链的网络安全性非常高，但同时也意味着交易速度相对较慢，且需要消耗大量的能源；私有区块链也称为许可式区块链，它是一种去中心化的区块链网络，但只有经过许可的用户才能参与到区块链中，其链上的数据是私有的，只有授权的用户才能访问数据，相较于公有区块链，其网络安全性可能较低；联盟区块链是公有区块链和私有区块链的混合体，它是由多个组织或企业合作构建的区块链网络，只允许授权的成员加入，且这些成员共同管理和维护区块链，其链上的数据可以是私有的或公开的，取决于成员之间的协议。由于联盟区块链由一组信任的成员组成，因此其网络安全性和交易速度都比公有区块链更高。
表1  公有链、私有链及联盟链对比
	类型
	公有链
	私有链
	联盟链

	优势
	匿名
完全解决信任问题
交易数据公开
	性能高
搭建简单
节点可信
	性能高
搭建简单
扩展性强

	参与者
	任何人
	由中心指定
	联盟成员

	记账者
	所有参与者
	由中心指定
	由参与者协商指定

	典型场景
	比特币类加密货币
	物流、电商、供应链金融等
	大型企业

	承载能力
	低
	视配置而定
	高


2  食品供应链追溯与区块链研究进展
2.1  食品供应链追溯系统
[bookmark: _Hlk96507359]食品供应链追溯系统是指包含食品供应链中的加工企业、物流企业等各关键节点，且可以维护并供消费者查询该食品整条供应链上所涉及的相关配料、加工作业等信息的一种系统[9]。近年来，国内外学者在区块链溯源方面的研究逐渐深化，渗透诸多领域。食品供应链追溯系统在国外的发展最早于1997年开始在欧盟建立，以解决彼时横行肆虐的疯牛病问题[10][11]。此后，美国议会在2002年颁布了《生物反恐法案》，这一法案提出了“实行从农场到餐桌的风险管理”，并将食品安全上升到了国家安全的高度[12]。2004年，加拿大率先实行猪肉溯源工程，该猪肉追溯系统能在数小时之内精准定位问题产品源头，且错误率几乎为零，此后，加拿大依托条形码技术开展了牛肉产品的跟踪溯源工程，逐步提高畜牧业食品安全可靠性[13][14]。2005年，澳洲在全国范围内推行畜产品识别追溯系统(National Livestock IdentificationSystem，NLIS)，该系统是政府强制性畜产品识别追溯信息采集系统，信息将存储于国家数据库中，主要通过在动物身上佩戴识别球，从而达到从出生到销售的全程追溯[15][16]。
国内食品供应链追溯系统的发展始于2004年国务院《关于进一步加强食品安全工作的决定》的发布，该决定正式确立了食品安全追溯制度的必要性地位。2005年，随着国家农业部发布《农业部关于进一步加强农产品质量安全管理工作的意见》，食品安全追溯能力建设成为工作重点。加强对食品质量的跟踪成为彼时工作的重中之重[17]。自2009年8月起，由商务部牵头，于2010至2012年三年间在全国逐步开展肉菜蔬菜溯源系统的试点工作，共覆盖35个城市，取得显著效果[18]。尽管食品安全溯源系统的推进有相应政策支撑，但在具体的实践过程中仍出现了许多新问题，这也为食品安全溯源系统的推广应用带来了一些阻碍。其中，主要存在的问题包括：缺乏行业统一标准，导致各部门职权划分不当；溯源系统核心技术不同，造成了系统兼容度低，从而影响了数据的交流和共享；系统中心化程度高，人为篡改数据的行为难以避免等[19]。
2.2  区块链技术研究进展
作为一种新型的共享帐本技术，区块链最初被应用在加密货币比特币的信任交易中。当前，学术界对区块链技术的应用研究主要集中在互联网交易，移动支付等方面[20]。例如：丁庆洋等学者着重探讨了在B2C销售过程中，如何利用区块链技术来解决信息不对称、信息追溯难等问题[21]。2016年初，阳光保险公司作为第一个在国内运用区块链技术的金融公司，发行“阳光贝积分”，引发了一波区块链技术发展浪潮。2017年，国务院发布的《“十三五”国家信息化规划》中，首次将区块链列为了国家的重要发展目标。综上所述，区块链技术逐渐渗透到金融、保险等各个领域。
随着近年来食品安全问题的日益凸显，关于利用区块链技术解决食品安全问题的探讨也日益增多。基于区块链技术，可以构建从养殖、屠宰、加工、运输到终端销售的全链条，记录和监管信息，架设连接环境的桥梁，实现食品产品安全的精准化管理；同时，可以有效地应对食品供应链中可能出现的风险，使得全程可追溯；再次，依据区块链反馈的数据，实现畜牧业的精准化管理，提高产品质量和产量。基于上述优点，当前有关区块链技术在食品安全监管方面的应用探讨日益升温。
3  传统牛肉供应链溯源系统症结
近年来，食品安全事故、食品召回事件等层出不穷，诸如：禽流感，瘦肉精，疯牛病等骇人听闻肉制品安全新闻报道历历在目，食品安全问题日益受到人们重视[22]。其中，牛肉产品的产业链较长，各主体参与度不均匀，经销商和消费者处于供应链中较强的地位，与中间流通环节如养殖商、屠宰商、物流等，形成了一种松散的联结关系，存在信息不透明、溯源系统中心化等问题，对牛肉产品的销售及产业的发展有很大的影响。具体而言，传统牛肉供应链溯源系统普遍存在以下问题：
（一）溯源系统中心化，人为篡改信息行为难以避免。
首先，当前的牛肉供应链溯源系统大多是由核心企业负责采集、存储和维护供应链流程中产生的数据，如：牛肉制品养殖信息、屠宰信息、物流信息及销售信息等，核心企业具有篡改数据的权力，不可避免地存在中心化的问题[23]。无论是养殖商或其他参与方，出于利益最大化的角度考虑，企业可能会对供应链上产生的数据进行篡改，例如：修改商品的包装日期等信息，让消费者误以为该商品新鲜，以此来提高销售量，长此以往，很容易导致消费者信任危机，影响企业的健康发展。
（二）信息无法进行二次验证，致使消费者信任缺失。
在近年来，我国肉制品安全事件频发，如：“禽流感”、“瘦肉精”等事件，导致消费者对于我国肉制品的安全信任逐渐降低。对于消费者来说，当前传统的牛肉供应链溯源系统存在着缺少数据完整性验证机制的问题，即其包装上所显示的所有生产加工等信息无法进行二次验证，导致消费者对产品信息的准确性存疑。传统的溯源系统因为存在数据可篡改的问题，使得其信息的真实性无法得到保障，形同虚设。因此，构建一套全过程、全方位的质量追踪体系成为当前我国牛肉制品行业发展的一项重要任务。
（三）信息孤岛现象，无法保证信息公开透明。
从牛肉制品的生产供应流程来看，牛只养殖、屠宰加工、物流运输、销售等各个环节均存在信息孤岛效应，各环节记录信息的方式相对独立，且不同环节使用不同的数据记录方式和技术，数据格式不统一，难以实现数据共享，从而造成不同环节信息无法进行有效的交互。由于各流程之间存在着一定的数据壁垒以及数据记录的不规范，导致供应链信息不透明，消费者很难了解产品的真实来源，无法确定食品的质量和安全性。
（四）食品安全问题源头追溯难，责任主体认定困难。
牛肉产品供应链涵盖养殖方、屠宰加工方、物流方、零售商等多个部门，信息交杂且难以厘清，存在牛肉食品安全问题源头追溯难的痛点。例如，饲养环节存在不合理使用饲料和药物的情况，屠宰环节和加工环节存在操作不规范和使用不合格设备的情况，销售环节存在虚假标注和交易假冒的情况。这些问题使得牛肉产品质量和安全难以保障。在当前市场下，通常食品质量问题被发现时都处于供应链最末端，也就是零售端，这对牛肉产品供应链的追溯能力提出了较高要求[24]。传统牛肉供应链溯源系统信息不透明且存在一定的滞后性，通常难以划清问题的责任归属，往往只能由末端零售商担责，不利于该产业发展。
4  区块链技术对牛肉供应链可信溯源管理的优化作用
4.1  区块链优化牛肉供应链溯源系统作用分析
将区块链技术与牛肉供应链可信溯源管理相结合，是当前学术界的热点和讨论的方向之一。与传统牛肉供应链可信溯源系统不同，区块链技术具备用于开发可信溯源管理系统的一系列特征，其分布式结构和防篡改能力可以完美解决传统牛肉供应链可信溯源系统底层安全性、可信度低及中心化程度高等核心问题（见表2），继而彻底打破传统供应链信息管理瓶颈，从而使牛肉供应链信息流转和管理过程变得安全可靠、透明可信、平等分散、开放共享。
表2  传统牛肉供应链溯源系统与区块链技术下牛肉供应链溯源系统对比
	主要区别
	传统牛肉供应链溯源系统
	区块链技术下牛肉供应链溯源系统

	信息存储方式
	中心化存储，信息受人为篡改可能性大
	分布式存储，信息不易受人为篡改

	信息公开透明性
	存在信息孤岛，各阶段信息录入相对独立，透明性较低
	信息全过程记录，透明性高

	信息安全性
	人为授权，各节点管理员有权篡改信息
	分布式存储，篡改信息的行为不会影响到系统

	系统自治性
	依赖中心化管理，自治性低
	依靠智能合约和共识机制，自治性高


（一）链接养殖商、屠宰商、加工商、物流公司、消费者、金融以及监管等多部门形成联盟链，解决中心化存储问题。
区块链中的联盟链主要用于连接具有固定参与方和第三方，是一种“部分去中心化”的结构。由于牛肉制品的全过程溯源所涉及的部门众多，其固定参与方包括养殖商、屠宰商、加工商、物流公司、消费者、金融机构等，以核心节点作为信息存储传递的中心，拥有最大的权限。为了进一步提高溯源链的安全性，需为这些参与方提供相应的准入机制，即加入食品监管部门及消保局作为“权威”节点，负责联盟链上的授信、监督工作，降低食品安全问题发生的风险。
如图2所示，牛肉可信溯源联盟链贯穿养殖、屠宰、加工、物流、销售五大环节，涵盖养殖方、加工方、物流企业、销售企业、监管部门等相关主体，这些相关主体共同组成了一个“区块链共同体”[25]。通过权威节点认证上链后，联盟链上所有参与方都能自行创建并更新自己的账本，并能对其他节点的行为进行跟踪，整条链上的所有信息都是透明公开的，各参与方都可以平等的传递和接收信息，不再需要中心节点来维护数据，保证了数据的真实性；同时，将数据通过智能合约传递至区块链，可有效地减少人工操作，降低认为篡改数据地可能性，从而进一步加强了牛肉供应链的信息安全，提高消费者信任。


图2  牛肉可信溯源联盟链各相关主体参与情况
（二）数据上链，消除数据易受篡改及无法验证完整性隐患。
区块链本质上是一个分布式数据库[8]，将区块链技术与牛肉供应链可信溯源融合，最重要的是将牛肉的养殖、屠宰、加工、物流、销售等全周期的数字信息上传至库中。由于区块链是一种链式结构，采用单向Hash算法，每个区块都有唯一计算出来的Hash值，区块之间紧密连接，新区块的生成是严格按照时间顺序进行的，一旦某一区块的数据发生变化，它的Hash值就会发生相应的变化，计算机可以根据前一区块和后一区块的Hash值计算得出原数据，以此来确保链上信息的不可篡改性。
借助于溯源系统，消费者可以通过商品外包装上的溯源码，精准地了解每一块牛肉的养殖、加工、屠宰等信息；同时，消费者还可以通过区块链技术对上述信息进行二次验证。如此一来，既确保了产品溯源信息的完整性，又避免了厂商私自篡改产品信息的可能性，在提高消费者的信任的同时，也促进牛肉制品行业的健康发展。
（三）全链信息透明可信，解决食品安全问题源头追溯难痛点。
利用区块链技术可以解决牛肉生产中的上游、下游、下游的信息不对称问题，从而有效追踪牛肉养殖、屠宰、加工、运输等全过程信息，任一环节出现问题导致的牛肉质量问题都可以被有效追踪到。借助于区块链的密码学技术，可以确保链上信息操作对象身份的真实性，一旦信息被参与方输入到溯源系统中，就会被同步至多个参与方节点，同时链上各相邻区块之间将会通过哈希算法产生的哈希值紧密联系在一起。如此，当出现牛肉质量安全问题时，相关监管部门便可以直接从链上追踪到问题源头。同时，在牛肉供应链可信追溯系统中，可以编制一定规则的智能合约，使其能够快速发现潜在的质量安全问题，及时响应，提高牛肉供应链的质量。
4.2  区块链优化牛肉供应链溯源系统实施建议
尽管将区块链技术融入溯源系统中有利于提高溯源系统的可信度，然而当前，区块链溯源系统的发展还面临着“两座大山”，一是区块链技术瓶颈，二是区块链溯源模式缺陷。区块链技术瓶颈一是共识机制的“三元悖论”，即安全性、去中心化及可拓展性不能同时得到[25]；二是非对称加密技术的效率低，且有可能被破解[26]；三是区块链中的智能合约灵活性较低[27]。在区块链溯源模式方面，囿于区块链溯源系统不具备识别初始信息真实性的能力，所以仍然要靠人工来判断原始数据的真伪，工作量较大[28]。对此，笔者提出了以下实施建议：
（一）充分发挥政府的领导作用，从宏观上逐步推进区块链技术与牛肉供应链溯源的融合。
要想推进牛肉供应链溯源系统落地，政府的领导作用是必不可少的，政府可以采取政策导向、设立专项基金等方式，鼓励牛肉供应企业和区块链技术的深度融合。首先，由政府牵头，呼吁养殖场、加工厂、物流公司等企业加入区块链体系中，做好相应的基础设施建设工作，尽可能降低企业上链成本。其次，建立区块链牛肉制品安全溯源的专项基金，给予上链企业一定的补助。最后，大力宣传区块链安全溯源体系的必要性及其所带来的隐性收益，提高企业上链的积极性。
（二）建立健全区块链牛肉安全溯源领域的监管机制
面对区块链技术不成熟所带来的风险，需要健全相关监管体制。首先，政府有关部门要制定区块链牛肉溯源领域的相应管理制度和规范，从溯源系统的设计到应用等各个方面进行全面的监管，定期检查溯源系统的运行情况，并及时向大众公开，增强大众对溯源系统的信任。其次，从牛肉安全溯源系统实际应用角度来看，有必要发展一种人工智能中的“电子警察”，以此预防人为的非法操作。
（三）推进区块链技术的创新，更好地融入牛肉安全的追溯体系
目前，区块链技术在性能、共识算法、安全性等各方面都有一定的缺陷，因此，必须继续推进区块链技术的创新和发展，构建一个高效、可靠的区块链生态系统。可以考虑从以下方面完善牛肉安全区块链溯源系统：一是在牛肉安全追溯方面，强化区块链技术的应用效果。比如，对共识机制进行完善，解决其“三元悖论”问题。二是制定肉制品安全领域的行业标准，构建一个统一的区块链生态系统。

[bookmark: _Ref126244116]参考文献：
[1] [bookmark: _Ref127213953]黄静. 牛肉安全生产全过程可追溯系统的研究与实现[D].东北农业大学,2011.
[2] [bookmark: _Ref126244178]国家食品药品监督管理总局《关于食品生产经营企业建立食品安全追溯体系的若干规定》(节选)[J].中国食品,2017(8):167-169.
[3] [bookmark: _Ref126190785]BeckerJ,BreukerD, HeideT, etal. Can we afford integrity by proof-of-work? Scenarios  inspired by the Bitcoin currency[M]. The Economics of Information Security and Privacy. Springer Berlin Heidelberg, 2013: 135-156. 
[4] [bookmark: _Ref126190789]Wright A, De Filippi P. Decentralized Blockchain Technology and the Rise of Lex Cryptographia[J]. Social Science Electronic Publishing, 2015. 
[5] [bookmark: _Ref126190811]袁勇, 王飞跃. 区块链技术发展现状与展望[J]. 自动化学报, 2016, 42(4):14.
[6] [bookmark: _Ref126190822]SURY U. Blockchain und recht[J]. Informatik-Spektrum, 2016, 39(5):402-410. DOI:10.1007/s00287-016-0991-4.
[7] [bookmark: _Ref126788942]宋立丰,区钰贤,郭一蓉.区块链经济下盈利模式探究[J].财会月刊,2020(24):155-160.DOI:10.19641/j.cnki.42-1290/f.2020.24.020.
[8] [bookmark: _Ref126190846]于戈,聂铁铮,李晓华,张岩峰,申德荣,鲍玉斌.区块链系统中的分布式数据管理技术——挑战与展望[J].计算机学报,2021,44(1):28-54.
[9] [bookmark: _Ref126190946]张铎．食品追溯系统[M]．北京：清华大学出版社，2013.183-184. 
[10] [bookmark: _Ref126190959]Liddell S, Bailey D. Market opportunities and threats to the U.S. pork industry posed by traceability systems[J]. International Food and Agribusiness Management Review,2001,(4):287-302. 
[11] [bookmark: _Ref126190961]Petersen B, Sknura Desczka, E Ponsgen Schmidt, S Gimnich. Computerized food safety  monitoring  in  animal  production[J].  Livestock  Production Science,2002,76(4):207-213. 
[12] [bookmark: _Ref126865302]旭日干, 庞国芳. 中国食品安全现状、问题及对策战略研究[M]. 科学出版社, 2015.
[13] [bookmark: _Ref126190976]肖敏敏.基于 RFID 的食品冷链物流追溯系统研究[D].北京:北京交通大学，2012. 
[14] [bookmark: _Ref126190977]Pettitt R G. Traceability in the food animal industry and supermarket chain[J]. Scientific and Technical Review.2001,20(2):584-597.
[15] [bookmark: _Ref126191023]zhaoyuanwxk,百度文库.澳大利亚质量体系[EB/OL].2011,05. http://wenku.baidu.com/view/7866c1f7f61fb7360b4c65a1.html 
[16] [bookmark: _Ref126191025]Bee Von B. The evolution of  identity preservation in red meat markets[J]. Managing for Today’s Cattle Market and Beyond, March, 2002:1-4. 
[17] [bookmark: _Ref126191037]巩永华,薛殿中,仲凯旋.可追溯食品供应链成员信息共享问题的演化博弈分析[J].南京工业大学学报(社会科学版),2015,14(2):103-107. 
[18] [bookmark: _Ref126191049]沈娟.肉菜追溯守护“舌尖上的安全”[N].国际商报,2013,6(19). 
[19] [bookmark: _Ref126191068]宋学锋,余莘.供应链可追溯体系对食品安全的影响分析[J].粮食科技与经济,2018,43(5):37-40. 
[20] [bookmark: _Ref126590558]崔晓晖，李伟，顾诚淳.食品科学大数据与人工智能技术[J].中国食品学报,2021,21(2): 1-8
[21] [bookmark: _Ref126191094]丁庆洋,朱建明. 区块链视角下的B2C电商平台产品信息追溯和防伪模型[J]. 中国流通经济,2017,31(12):41-49.
[22] [bookmark: _Ref112765786]郑义,林恩惠,陈梅英,石德金.食品安全事件的微观效应:梳理与反思[J].中国农业科技导报,2017,19(06):90-96.DOI:10.13304/j.nykjdb.2016.630.
[23] [bookmark: _Ref112771489]仵冀颖,杜聪,马志远,郑刚.应用于食品追溯体系的区块链架构设计[J].计算机应用与软件,2019,36(12):46-50，86.
[24] [bookmark: _Ref126191320]巫昊旻, 陈俊金, 王琳. 区块链应用下农产品供应链优化路径研究[J]. 市场周刊, 2021, 34 (2):41-42，45.
[25] [bookmark: _Ref126191377]朱嘉伟，谭国斌著.从0到1全面学透区块链[M].北京：电子工业出版社,2019
[26] [bookmark: _Ref126191386]刘翔.区块链技术赋能的供应链金融模式研究[J].会计之友,2021(23):148-152.
[27] [bookmark: _Ref126191396]宋华健.契约的重塑:区块链上的智能合约[J].法律与金融,2019,(1): 3-18
[28] [bookmark: _Ref126191405]刘佳琦,游新冬,吕学强,姜阳,李果林.区块链技术在食品溯源行业的研究[J].食品工业,2021,42(11):273-277.




image2.emf
养殖商 屠宰商 加工商 物流商

区块链共同体

监管部门 消费者权益保护局

区块链上所

有参与方

授权验证

授权验证

销售商


Microsoft_Visio_Drawing1.vsdx
养殖商
屠宰商
加工商
物流商
区块链共同体
监管部门
消费者权益保护局
区块链上所有参与方

授权验证
授权验证
销售商



image1.emf
交易1 交易2

Hash1 Hash2

Hash(12)

交易3 交易4

Hash3 Hash4

Hash(34)

Hash(1234)

···

···

时间戳 随机数 版本号

Merkle根

前一

区块信息

区块体

区块头 当前区块 前一区块

区块头

区块体

后一区块

区块头

区块体

前一区

块的信

息


Microsoft_Visio_Drawing.vsdx
交易1
交易2
Hash1
Hash2
Hash(12)
交易3
交易4
Hash3
Hash4
Hash(34)
Hash(1234)
···
···
时间戳
随机数
版本号
Merkle根
前一
区块信息
区块体
区块头
当前区块
前一区块
区块头
区块体
后一区块
区块头
区块体
前一区块的信息



