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基于云计算的高校信息化应用建设研究
朱铨 ，赖宏图 
 福建工程学院 现代教育技术中心, 福建工程学院 福建省大数据挖掘与应用技术重点实验室
摘  要：本文基于高校信息化建设对云计算技术的具体需求，分别从IaaS层、中间件层以及应用层探讨了实现云平台动态弹性扩展的关键技术以及仍有待解决的关键问题。基于云计算技术对教务管理系统进行了系统结构改造，提出了云平台资源调度策略，测试结果以及实际运行结果均表明云计算的动态弹性扩展特性极大地提高了教务管理系统的性能，满足了系统在高并发情况下的应用需求。本文的研究，可为具有类似特征的校园信息化应用的建设提供参考。
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    引言
  为解决海量数据的处理难题，Amazon、Google等公司于2006年先后提出了云计算的概念[1, 2]，目前已经得到工业界、学术界的广泛关注，各国政府也纷纷将云计算列为国家战略，投入了巨大的财力和物力用于云计算技术的研究以及云平台的部署和应用。

  云计算所具有的弹性扩展、资源池化、按需服务等特点，非常适合数据量弹性变化的应用环境，比较典型的应用场景如淘宝的“双十一”大促销、12306网站在春运期间的售票等。12306网站其2014年的尖峰日PV值为144亿次，2015年春运期间峰值则达到了297亿次，解决这个问题的关键是其构建了一个可扩展的云平台架构，能够按业务需求随时部署所需要的资源，从而确保了在高峰压力下业务的持续性[3]。

  目前，各大高校陆续进入到了“智慧校园”的建设进程中，旨在以各种应用服务系统为载体，将教学、科研、管理和校园生活等进行充分融合，从而为学校师生、校友等提供更为人性化的校园信息化服务。为此，本文将深入研究云计算的弹性扩展等关键技术，并以教务管理系统为例，探讨在云计算条件下的高校校园信息化应用建设模式。
一、云计算与高校信息化

  云计算是信息技术应用模式和服务模式创新的集中体现，也是信息技术产业发展的重要方向，能够推动经济社会的创新发展，是世界各国积极布局、争相抢占的新一代信息技术战略制高点。为此，国务院在2015年1月专门下发了《国务院关于促进云计算创新发展培育信息产业新业态的意见》。教育部发布的《教育信息化十年发展规划（2011-2020年）》中，则提出了具体的发展目标，即：通过充分整合现有资源，采用云计算技术，形成资源配置与服务的集约化发展途径，构建新型的高校信息化发展模式。
  目前，随着我国高校信息化应用的增多以及信息化利用水平的不断提升，高校的数据资源也在快速增长，但由于普遍缺乏统一的管理规范、数据格式差异、业务部门自建应用系统等诸多问题，使得大量的数据无法有效共享和利用，各个信息化应用之间也存在诸多的“信息孤岛”[4]。通过云计算技术搭建统一的数据处理平台，实现数据信息的共享与协同，并通过大数据挖掘技术实现对海量数据信息数据的动态、实时处理，从而为高校管理部门以及师生用户提供各类信息服务。同时云计算平台通过虚拟化等技术，整合服务器、存储、网络等硬件资源，优化系统资源配置，为大数据处理提供弹性可扩展的处理平台，实现应用部署的灵活性；能大大提升资源利用率，降低总能耗以及运维成本[5, 6]。

  因此，如何对高校信息化应用进行整合并对教育信息化大数据进行处理、分析、挖掘和利用，将是未来高校信息化发展的关键，而云计算技术以其自动化IT资源调度和快速部署以及优异的弹性扩展等优势，将成为解决这一问题的重要技术手段[7, 8]NE.Cms_Insert。

二、云平台动态弹性扩展关键技术

  下图 1所示的是我校正在规划和建设的校园信息化云平台逻辑体系结构图，总体思路是分层架构，服务为主，基于教师、学生、校友、访客以及公众等不同角色的生命周期提供相应的校园信息化信息服务。云计算技术的应用将会带来诸多优势，首先，云计算的数据存储和维护能力能为逐年积累的校园大数据提供了存放和处理能力；其次，通过采用分布式计算等手段则可以实
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图 1 校园信息化云平台逻辑体系结构图
现高性能的并行处理能力，为高并发的校园信息化应用以及基于校园大数据挖掘的分析和服务等提供了条件保障；第三，云计算所提供的弹性扩展能力能够保证校园信息化应用的高可用性和扩展性，从而保证用户的访问和使用体验。

  对于其中较为关键的弹性扩展技术，主要包括垂直扩展（节点CPU、内存等升级）和水平扩展（节点新建和销毁）；而对于如何利用云计算技术的优势进行校园信息化应用建设，从而实现校园信息化应用的弹性扩展，则需要从校园信息化云平台的IaaS层、中间件层以及应用层进行全面考虑。

    1.基于虚拟化技术的IaaS层弹性扩展机制
  虚拟化技术作为实现云计算平台的关键技术，主要分为两个层面：物理资源池化和资源池管理。其中物理资源池化是把物理设备（包括服务器、存储、网络以及安全设备等）由大化小，将一个物理设备虚拟为多个性能可配的最小资源单位，包括完全虚拟化、准虚拟化以及操作系统虚拟化三种模式，常见的相关技术包括Xen、OpenVZ、KVM、VirtualBox、Hyper-V以及VMWare vSphere等。资源池管理则是通过对集群中虚拟化后的最小资源单位进行管理，根据资源的使用情况和用户对资源的申请情况，按照一定的策略对资源进行灵活分配和调度。目前较流行的技术包括OpenStack、OpenNebula、CloudStack、Nimbus、Eucalyptus以及VMware vCloud等，开源技术方面，OpenStack呈现强劲的发展趋势，也比较适合于大数据处理等应用场景[9]；商业软件方面VMware vCloud则是比较好的选择NE.Cms_Insert。

  快速地实现资源池中虚拟机节点的弹性伸缩是实现云平台处理性能动态扩展的必要前提。目前虚拟机的资源分配（包括CPU、内存和网络等）多采用静态的方式，即根据应用需要和管理员的经验对虚拟机的资源进行预估、划分，分配的资源都是固定的，这样对于单个虚拟机来说容易存在资源过度分配和分配不足的问题，而现有虚拟化技术对已分配资源（如CPU、内存）进行调整则需要虚拟机重启后才能生效。因此，如何实现单个虚拟机所分配资源（主要是CPU、内存）的动态伸缩是目前实现云计算弹性扩展的一个关键难题。

  在实际应用中，校园信息化应用对软硬件资源的需求是不断变化的，资源池中虚拟机节点预留的多少都会造成资源的短缺或浪费。通过虚拟机复制、迁移等方法可以动态地调整集群的资源分配，而虚拟机节点的调度策略和算法，也是当前的一个研究热点。虚拟机复制技术是以现有虚拟机为模板（镜像）复制出多个具有相同物理资源、操作系统和应用环境的虚拟机，基于该技术，可以快速和动态地实现虚拟机节点的部署。

  通过虚拟机迁移，即将一台虚拟机从一台主机移动到另外一台主机上，可以实现对服务器负载的均衡。常见的包括两种模式：虚拟机非在线迁移和在线迁移，前者一般采用“停止--拷贝”机制，迁移时间较短，但会造成停机（虚拟机挂起）；后者一般采用“预拷贝”机制，能降低迁移过程中的停机服务时间，可保证虚拟机服务的连续性和不间断性，有效地实现了动态的弹性扩展[10, 11]。一些主流的虚拟化软件均提出了自己的虚拟机在线迁移技术，如VMWare 公司的VMotion、Xen 公司的Live Migration等。

    2.云平台中间件层弹性扩展机制
  分布式提供了云平台环境下一种可行的文件存储模式和计算模式，目前Google公司提出的GFS（Google File System）分布式存储技术和MapReduce分布式开发框架已经成为了云计算的核心理念，Apache软件基金会则根据MapReduce模式和GFS系统研发实现了开源的分布式并行编程框架Hadoop和GFS的开源实现HDFS（Hadoop Distributed FileSystem）[12]，已成为Yahoo!、Facebook、百度、淘宝等国内外知名企业所采用的云计算核心数据处理技术，并进一步催生了众多相关项目，如能够支持任意存取的NoSQL（Not only SQL）数据库MongoDB、Redis、Aerospike等；能够进行实时数据处理的Storm、S4、Spark等技术；能够克服关系数据库I/O瓶颈的分布式内存数据库Gemfire等[7, 8, 13]

NE.Cms_Insert。

  对大数据进行处理，目前普遍采用的是类似MapReduce的分布式处理开发框架以解决海量数据处理问题的伸缩性需求[14-16]；而针对大数据处理的时效性问题，传统的磁盘I/O成为影响处理性能的瓶颈，内存数据库通过将数据在内存中进行运算，避免了I/O操作，从而获得了优于传统磁盘数据库的处理性能。而在云计算环境下，分布式数据处理技术通过将海量数据分散在云平台的多个服务器节点上，并发执行数据运算任务，将能进一步提高云平台的处理性能。因此，分布式内存数据库非常适合海量数据的实时处理[17]。

    3.基于容器引擎的应用层弹性扩展机制

  LXC（Linux Container，Linux容器）是一种内核虚拟化技术，可以提供轻量级的虚拟化。容器技术通过将由单个操作系统管理的资源划分到孤立的组中，实现在孤立的组之间平衡有冲突的资源使用需求，常见容器技术包括Linux-Vserver、OpenVZ 和 FreeVPS等。相较于传统虚拟化技术，LXC具有性能损耗更小、安全隔离、易于安装和移除等优势[18, 19]

NE.Cms_Insert。

  Docker是一个基于LXC的开源的应用容器引擎，可以实现把应用以及依赖包打包到一个可移植的容器中，并能在任何流行的Linux机器上运行，也可以实现虚拟化解决方案[20]

NE.Cms_Insert。其相比虚拟机最明显的特点就是启动和销毁的速度快、资源占用小，非常适用于构建隔离的标准化的运行环境，从而实现应用的弹性扩展[21, 22]

NE.Cms_Insert。Docker革新了基于云计算平台的应用发布方式，从而吸引了IBM、Google、RedHat、百度等业界知名公司的关注和技术支持。

  基于Docker进行应用部署，将能有效地减少应用实例的部署时间，实现校园信息化云平台处理性能的弹性扩展，同时也方便进行应用、服务的部署和迁移，从而为部分实时性要求较高的校园信息化应用提供了一种可行的解决方案。

三、基于云计算技术的教务管理系统建设
  在校园信息化应用中，教务管理系统的作用较为重要，它负责着学校排课、学生选课、教师成绩录入、学生成绩查询等一系列功能，是学校教学运行及数字化校园建设的基础，其运行的稳定与否直接影响到全校师生的教学活动。而教务管理系统的运行，也具有一定的特点：平时大部分时期内，师生主要是进行成绩、课表等的常规查询，并发连接数量不会太高，只需要较少的服务器资源即可支撑访问需求；而在学生选课期间，则会出现高并发的情况，常常会使教务管理系统运行出现宕机、拒绝服务等异常现象。
为此，本文将基于云计算技术对教务管理系统进行升级、改造，通过云计算的动态弹性扩展技术实现教务管理系统在高并发环境下的正常访问，而在平时的低峰时期，云平台的资源则可以回收并提供给其他校园信息化应用进行使用，从而提高整个校园信息化云平台的资源利用效率。

    1.教务管理系统架构
  作者学校使用的教务管理系统的逻辑架构如图 2所示，软件采用B/S+C/S架构，其中将Web层和APP层部署在Windows IIS服务上，实际上为两层架构，逻辑上为三层；功能上包括教师管理端、学生服务端和后台数据库。教务管理系统
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图 2 教务管理系统逻辑架构图
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图 3 教务管理系统架构示意图  

的实际部署架构如图 3所示。
  通过对教务管理系统的软件架构进行分析，可知其性能瓶颈主要会产生在前端Web表示层和数据库层。而通过实际测试发现，访问瓶颈主要在于Web服务器的并发连接数限制上。前端Web表示层提供了用户访问的接口，在单机的情况下由于系统的并发连接数限制，每逢选课时就会因为大量学生并发访问而导致系统进程锁死或者无法访问。因此，Web层可以采用云计算技术，通过其动态弹性扩展能力，在系统访问量较大的时候，通过新增节点来提高系统的并发访问量；同时，通过负载均衡设备在各个节点服务器上进行负载均衡。基于此，改进后的基于云计算技术的教务管理系统架构如图 4所示。

    2.运行测试

  本文基于图 4所示的教务管理系统架构，进行相关测试及运行，平台相关功能的产品选型如下所示。
  其中，CAS平台的组件可实现对操作系统、中间件和应用程序等内容进行监控。本文设置的监控项包括：CPU使用率（cpu，%）、内存使用率（memory，%）以及并发连接数（link_connections），监控频率设置为30秒。由于并发连接数是影响用户访问教务管理系统体验的主要因素，因此可在负载均衡设备上设置基于网络访问连接数对云平台进行负载均衡。

  本文设计的云平台资源调度策略如下表 2所示。
  在实际情况下，由于Step 2中新建虚拟机节点所需时间较长，可预先复制一定数量的虚拟机节点供调用，Step 3中的删除虚拟机节点也可以不执行。

    针对在云平台上部署完毕的教务管理系统运行环境，本文首先通过LoadRunner压力测试软件，对云平台以及云平台资源调度策略进行测试。本文将单个Web服务器节点配置为4个vCPU、4G内存，通过LoadRunner模拟学生登录选课，测试每秒16个学生同时登录的场景，持续模拟
表 1云平台系统功能选型
	功能
	产品

	计算资源
	刀片服务器

	资源池化
	CAS平台

	数据库中间件
	Oracle 10g

	负载均衡设备
	L5000-C


表 2云平台资源调度策略
	云平台资源调度策略

	Step 1： 初始化，分别设置启动节点的监控阈值cpu_A、memory_A、link_connections_A，以及关闭节点的阈值：cpu_B、memory_B、link_connections_B；
      资源池默认启动一个节点，并设置此节点不加入到资源调度策略，防止节点被关闭；
Step 2： if cpu > cpu_A or memory > memory_A or link_connections > link_connections_A then

新建虚拟机节点；

启动虚拟机节点；

Step 3：else if cpu < cpu_B or memory < memory_B or link_connections < link_connections_B then

关闭该虚拟机节点；

删除虚拟机节点；
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图 4 基于云计算技术的教务管理系统架构示意图

6000学生登录。测试结果如图 5所示。
从图中可以看出，30秒到40秒之间出现了一个响应时间的波峰，表示响应时间随着登录学生数量的增加而增多。由于连接数达到资源扩展的阈值，云平台资源调度策略启动了第二台虚拟机节点，而在第二个节点启动后，响应时间迅速下降并呈现平稳态势。在实际运行中，该云平台通过20台Web服务器支撑了7000人同时在线选课。
  改进后的基于云计算技术的教务管理系统，可通过云平台资源调度策略实现实时、动态地扩展虚拟机节点数量，从而保证了教务管理系统性能的无缝扩容，为全校师生提供了良好的使用体验。而且该云平台的资源可以实现自动回收，在教务管理系统空闲时，资源可以自动释放并提供给其他应用使用，从而极大地提高了云平台的利用效率。

四、结语
  本文基于高校信息化建设对云计算技术的具体需求，分别从IaaS层、中间件层以及应用层探讨了实现云平台动态弹性扩展的关键技术，并通过对国内外研究现状进行深入比较分析，提出了尚需解决的IaaS层资源调度策略、基于容器引擎的应用层服务资源调度策略等关键技术问题。在
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图 5 云平台压力测试结果
此基础上，基于云计算技术对教务管理系统进行了系统架构改造，提出了云平台资源调度策略，并进行了相关测试研究，测试结果以及实际运行结果均表明云计算的动态弹性扩展特性极大地提高了教务管理系统的性能，满足了系统在高并发情况下的应用需求。而除教务管理系统之外，还有一系列校园信息化应用具有类似特点，如网站群系统、招生系统等在平时的负载不会太高，而在一些特殊的时间（如招生、校庆等）其用户访问量会出现激增。因此，本文的研究，也可为相关校园信息化应用的建设提供参考。
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